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COPIA CONTROLADA Y PROHIBIDA
SU REPRODUCCION

1. Objetivo y alcance.

En este procedimiento se establecen los métodos y acciones para establecer las disposiciones para la identifi-
cacion, analisis, evaluacién y tratamiento de los riesgos con un enfoque integral en el CEDEMA con alcance a
todos los riesgos que se gestionan en la organizacidon que se relacionan con las actividades de la misma, en

todas las areas y procesos de la Empresa CEDEMA.

2. Términos y definiciones.

A los efectos del presente procedimiento se aplican los términos y definiciones incluidos en la Resolucidon
60/2011 “Normas del sistema de control interno”, la NC ISO/GUIA 73: 2015 Gestion de Riesgo — Vocabulario y
la NC ISO 31000:2018 Gestién del Riesgo — Directrices, algunos de los cuales por su interés se relacionan a con-

tinuacidn los siguientes:

> Riesgo: efecto de la incertidumbre sobre los objetivos.

> Gestion del riesgo: actividades coordinadas para dirigir y controlar la organizacion con relacion al riesgo.

> Fuente de riesgo: elemento que, por si solo o en combinacién con otros, tiene el potencial de generar
riesgo.

Consecuencia: resultado de un evento que afecta a los objetivos.

Probabilidad: posibilidad de que algo suceda.

Control: medida que mantiene y/o modifica un riesgo.

YV V V V

Proceso de gestion del riesgo: Aplicacion sistematica de politicas, procedimientos y prdcticas de gestion a

las actividades de comunicacion, consulta, establecimiento del contexto, e identificacion, analisis, evalua-

cion, tratamiento, seguimiento y revisién del riesgo.

> Apreciacion del riesgo: Proceso global que comprende la identificacion del riesgo, el andlisis del riesgo y la
evaluacidn del riesgo.

> Identificacion del riesgo: Proceso que comprende la busqueda, el reconocimiento y la descripcion de los
riesgos.

> Analisis de riesgos: Proceso que permite comprender la naturaleza del riesgo y determinar el nivel de ries-
go.

> Evaluacidn del riesgo: Proceso de comparacion de los resultados del andlisis del riesgo con los criterios de

riesgo para determinar si el riesgo y/o su magnitud son aceptables o tolerables.
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> Nivel de riesgo: Magnitud de un riesgo o combinacién de riesgos, expresados en términos de la combinacidn
de las consecuencias y de su probabilidad.

» Oportunidad: Momento oportuno, cierto, exacto para realizar o conseguir algo, a partir de la matriz DAFO con-
tenida en la planeacion estratégica, plan de mejora, y resultado de los andlisis realizados en reuniones de revi-
sién por la direccién del SIG, el comité de prevencidn y control, el consejo de direccidn, consejo cientifico, en-

tre otros.

3. Responsabilidad y Autoridad.

Director General

» Ostenta la maxima autoridad y responsabilidad en la gestién de los riesgos en la empresa, incluidas la imple-
mentacion de las medidas para su control.

» Aprobar el plan de prevencidn de riesgos.

» Aprobar el plan de mejora para el afio.

Responsable del Control interno

> Asegurar que el Sistema de gestion de riesgos y oportunidades, incluya todas las actividades de la organizacidn
y que este procedimiento sea del dominio de todos los jefes de procesos y trabajadores en general.
» Mantener informada a la alta direccidn acerca de la eficacia en la gestidn de riesgos en la Empresa.

Directores de UEB, Funcionales y Jefes de Procesos

> Participar en la sistematica identificacion de los peligros y la evaluacién de los riesgos asociados en sus areas de
competencia.

> Confeccionar el plan de medidas para minimizar los riesgos.

> Realizar el seguimiento y control al cumplimiento de las acciones manteniendo actualizados los riesgos y pla-
nes de accion de forma permanente.

Comité de Prevencion y control

> Organizar y controlar el proceso de identificacion de los riesgos que impidan o limiten el cumplimiento exitoso
de los objetivos y metas de la empresa.
> Brindar seguimiento sistematico al cumplimiento de las acciones disefiadas para minimizar los riesgos.

Trabajadores

> Participar de forma activa en la identificacidn de los riesgos asociados a los procesos de la organizacidn

> Informar a los superiores de las incidencias que ocurran.
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Especialista B en gestion de la calidad

» Tiene la autoridad para tomar decisiones con respecto a cambios que sea necesario realizar en este procedi-
miento, previa solicitudes de los jefes de proceso.
Autoridad

El Director General tiene la autoridad para tomar decisiones con respecto a la gestién de Riesgos y oportunidades.
4. Métodos y acciones:

4.1 Generalidades.

Este procedimiento se apoya en el andlisis y determinacion del contexto de la organizaciéon, como base para la
apreciacion de los riesgos y su tratamiento, asi como la comunicacién y la formacién constante. EIl mismo ha sido
estructurado siguiendo el proceso utilizado en la practica para llevar a cabo la identificacién, andlisis, evaluacion y

tratamiento de los riesgos con un enfoque empresarial.

La gestién de riesgos es una herramienta de direccidn en la que se sustentan los sistemas de gestién modernos y

estd destinada a ayudar en la toma de decisiones en los diferentes niveles de la organizacion.

La gestion de riesgos es aplicable a todo el ambito empresarial, en cualquier fase de un programa, proceso, activi-
dad, proyecto, etc., asi como en todos los niveles de la organizacion, tanto estratégico como operacional.

Gestionar los riesgos no significa que los riesgos se prevengan o eviten completamente. El nivel de riesgo relaciona
la posibilidad de que algo suceda (su frecuencia o probabilidad) y las consecuencias potenciales (su impacto o seve-
ridad del efecto). El nivel de riesgo esta influenciado por cualquier control o disposicion implementada para mini-
mizar la posibilidad de ocurrencia o sus consecuencias.

El proceso de actualizacion de la identificacidn de riesgos de la Empresa CEDEMA, se efectuara una vez al afio, no
obstante, si las circunstancias muestran necesidad de actualizaciones extraordinarias a partir de la deteccién de
cambios, se podra actualizar el andlisis realizado cuantas veces las areas asi lo consideren.

El proceso consta de los pasos siguientes:

Reuniodn inicial de planeacién: La efectua el consejo de direccion y tiene como objetivo la aprobacidn del crono-
grama de actualizacidn, la informacion de lo acordado se hard llegar a todos los jefes de areas y jefes de procesos
involucrados.

Asambleas abiertas con los trabajadores de las dreas: Reunion donde participan todos los trabajadores de la em-
presa en sus respectivas dreas, para realizar la identificacion de los riesgos.

Reunién del comité prevencidn y control: Reunién ordinaria del comité de prevencién y control donde se realiza

la consolidacién y el andlisis de los riesgos identificados en cada uno de los procesos.
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Consejo de direccién ordinario: Reunién del consejo de direccién donde se presentan las acciones propuestas para
minimizar los riesgos y se aprueba el plan de prevencion de riesgos de la organizacién.

Asamblea de Afiliados: En reunidn con todos los trabajadores se da a conocer la actualizacién del proceso de ges-
tidn de riesgo.

Este proceso debe transcurrir entre los meses de diciembre (afio en curso), enero y febrero(afio siguiente) de
cada afo natural.

4.2 Gestion del Riesgo.

Para comprender los riesgos empresariales se requieren tres condiciones basicas:

El conocimiento detallado de los procesos empresariales.

Conocer las herramientas y técnicas que se emplearan para generar ideas sobre los posibles efectos de los ries-
gos.

Una estructura de riesgo y un lenguaje comun para discutir los riesgos.

4.2.1 Etapas del proceso de Gestion de Riesgos.

Establecer el contexto de los riesgos: Identificar y definir el ambiente politico, social, econdmico, legal y organizati-
vo dentro del cual se lleva a cabo la actividad, el proceso, la decisién, etc. incluyendo el desarrollo de los criterios,
politicas y estrategias de riesgos.

Identificacion de los riesgos: Identificar los activos y recursos que la organizacidn utiliza para operar y los riesgos
potenciales (équé puede ocurrir?) sobre ellos, dentro del contexto, identificando, a su vez, para cada riesgo el co-
mo, cuando, dénde, porqué y cdmo puede ocurrir, quiénes pueden estar involucrados y qué consecuencias puede
tener.

Analisis de los Riesgos: Determinar la probabilidad y el impacto de las consecuencias de cada problema y estimar el
nivel del riesgo, tomando en consideracién los controles existentes que pudieran detectar o prevenir los riesgos
potenciales o indeseables.

Valoracidon de los Riesgos: Evaluar y priorizar los riesgos considerando el grado de control sobre cada uno, inclu-
yendo su costo, el beneficio y las oportunidades presentadas, y decidir cuales riesgos son inaceptables y categori-
zarlos para actuar sobre ellos.

Tratamiento de los Riesgos: Identificar, evaluar y seleccionar las opciones de tratamiento de los riesgos, tomando
en consideracidn la relacion costo-beneficio, las medidas que se necesitan aplicar para ayudar a minimizar los ries-
gos inaceptables y/o su impacto, y preparar e implementar planes de accion.

4.3 Apreciacion del riesgo

4.3.1 Identificaciéon del riesgo



Centro de Desarrollo de la Maquinaria. Calle Peralta No. 65 esq. a Coliseo. Reparto Peralta, Holguin

PROCEDIMIENTO P01-10
(CCEDEYIA | Gestion de Riesgos y Oportunidades Pag. 5 de 13

Version: 1

La identificacidon de riesgos se realiza por procesos listando los sucesos que pueden afectar las operaciones y el
cumplimiento de sus objetivos. La identificacién se apoya en el andlisis del contexto de la organizacién.

Se pueden utilizar diferentes técnicas y herramientas, seguin el tipo de riesgo, su complejidad y la necesidad de
informacidn sobre el mismo. Se propone utilizar los de facil aplicacién tales como los métodos basados en eviden-
cias (revisiones de datos historicos), las que se basan en la observacién, los resultados de las inspecciones, entre-
vistas, tormenta de ldeas, entre otros.

Se identificaran riesgos por cada uno de los procesos con caracter integral, teniendo en cuenta los elementos que
afectan tanto lo operacional como lo estratégico, evaluando también los riesgos ambientales y los relacionados

con la seguridad y salud del trabajo por cada uno de los procesos.

4.3.2 Analizar las causas y manifestaciones negativas
Una vez que se tengan identificados los riesgos por procesos y actividades se definen las causas que pueden origi-
nar los mismos y las posibles manifestaciones negativas que puedan ocurrir de materializarse el riesgo mediante la

técnica de tormenta de ideas.

4.3.3 Clasificar los riesgos

Una vez identificados los riesgos, estos se clasifican en internos y externos, teniendo en cuenta las causas que los
originan, de acuerdo a lo que establece la Resolucion 60 de Contraloria General de la Republica.

4.3.4 Evaluacion de los riesgos

La evaluacion del riesgo incluye una valoracidn cualitativa y cuantitativa, sobre la base de la combinacion de las

variables probabilidad de ocurrencia (P) y la severidad del impacto (1) si este llega a materializarse.

Para la determinacion de la probabilidad de ocurrencia, se tendra en cuenta el criterio siguiente:

Probabilidad de ocurrencia | Valor numé- Frecuencia

rico
Muy bajo 1 Una vez en doce meses o0 en mas
Bajo 2 Una vez entre once y nueve meses.
Medio 3 Una vez entre ocho y seis meses
Alto 4 Una vez entre cinco y tres meses.
Muy Alto 5 Una vez en menos de tres meses.

Para la valoracidn de la severidad del impacto, se tendrd en cuenta el criterio siguiente:
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Severidad del
impacto

Valor
numeérico

Descripcion

Muy bajo

1

e Ligeras inconveniencias/dificultades en el desempefio operacional de la
funcién/actividad/area.

e Algunas responsabilidades de la funcidn/actividad/area estarian com-
prometidas, pero no afectarian la capacidad de la organizacién para
cumplir con sus compromisos.

e La recuperacion de las consecuencias pudiera gestionarse rapidamente
sin necesidad de desviar recursos de actividades claves.

e Algunos efectos menores sobre los derechos de las partes interesadas.
Por ejemplo, habria alternativas para las partes interesadas.

e La percepciéon publica de la organizacion se alteraria ligeramente, pero
no ocurririan alteraciones ni dafios significativos

Bajo

Ligeras dificultades en el desempefio organizacional. Algunas responsa-
bilidades estarian comprometidas, pero no afectarian la capacidad de la
organizacién para cumplir con sus compromisos.

Algunos efectos menores sobre los derechos de las partes interesadas y
ligera insatisfaccion.

e La percepcion publica de la organizacidn se alteraria ligeramente, pero
no ocurririan alteraciones ni dafos significativos.

Baja pérdida econdmico-financiera

e Lesiones que provocan afectacion laboral de forma temporal. (Certifica-
dos médicos). Molestias leves a trabajadores expuestos a ruidos, polvo,
temperatura y otros

Medio

e El desempefio operacional de la organizacién estaria comprometido al
punto que se requeriria la revision de los planes para afrontar las dificul-
tades experimentadas en la funcidn/ actividad/ area.

e La organizacidn experimentaria dificultades en cumplir con sus compro-
misos los cuales pudieran poner en peligro algunos intereses del orga-
nismo superior (grupo, ministerio, estado, etc.)

e La recuperacién seria gradual y requeriria planes detallados a nivel cor-
porativo desviando recursos a partir de otras actividades claves.

e Las partes interesadas experimentarian una dificultad considerable en
ejercer sus derechos.

e Habria una considerable reaccion publica adversa que podria resultar en
algln perjuicio y alteracion para la organizacion.

Alto

e El desempefio operacional de las funciones/actividades/dreas seria
severamente afectado y la organizacién seria incapaz de cumplir la
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mayor parte de sus obligaciones y responsabilidades. Los activos y re-
cursos de la organizacion pudieran reducirse significativamente.

e La organizacién no seria capaz de cumplir con la mayoria de sus com-
promisos eficazmente.

e La recuperacion de las consecuencias seria muy complicada y tomaria
mucho tiempo.

e Las partes interesadas no podrian ejercer sus derechos.

e La reaccién publica resultaria en grandes alteraciones para la organiza-
cion.

Muy Alto 5 e La organizacién colapsaria y dejaria de funcionar.

e El desempeio operacional se veria comprometido al extremo de que la
organizacién seria incapaz de cumplir sus obligaciones y responsabilida-
des en las actividades claves.

e Las responsabilidades de la organizacién estarian tan severamente com-
prometidas que esta no seria capaz de cumplir con sus compromisos.

e La organizacién incurre en grandes pérdidas financieras.

e Las partes interesadas enfrentarian peligro para sus vidas.

e Grandes repercusiones adversas afectarian sectores del organismo supe-
rior, los clientes y el publico en general.

4.3.5 Valor del riesgo:
En este paso se obtiene la estimacidn del nivel del riesgo de manera cuantitativa, el cual se obtiene de la multipli-
cacion de los valores numéricos de la probabilidad y el impacto identificado. Este valor alcanzado, permite identifi-

car el valor de riesgo, teniendo en cuenta la matriz siguiente:

oy [ wooerAoo | \
o [0 \
2 [edo [ ToueRAs | vioozAoo | MoDERAo0 |[IMBORTANTE
2 [Bajo (2) TRIVIAL —]—
Muy bajo (1) TRIVIAL TRIVIAL
PROBABILIDAD Muy bajo (1) Bajo (2) Medio (3) Muy alto (5)

Desde el punto de vista numérico, los rangos que se obtienen en la matriz son los siguientes:

Rangos de resultados cuantita- .
. .. Valor del riesgo
tivos de la evaluacion

1-2 Trivial




Centro de Desarrollo de la Maquinaria. Calle Peralta No. 65 esq. a Coliseo. Reparto Peralta, Holguin

PROCEDIMIENTO P01-10
(CCEDEYIA | Gestion de Riesgos y Oportunidades Pag. 8 de 13

Version: 1

3-6 Tolerable
8-12 Moderado
15-16 Importante
20-25 Severo

4.3.6 Prioridad de los riesgos

La Prioridad de los riesgos para su tratamiento estara en correspondencia con el valor de este, la misma indicara la

prioridad que le dara la organizacion a las acciones de control, este orden se puede apreciar en la siguiente tabla:

Valor del riesgo Prioridad
Trivial Quinta (V)
Tolerable Cuarta (IV)
Moderado Tercera (ll1)
Importante Segunda (I1)
Intolerable Primera (1)

Una vez determinados la prioridad de los riesgos identificados, es necesario diferenciar las acciones de supervision
y control que se realizaran para cada uno de ellos, las cuales formaran parte del plan de prevencion de cada uno de

los procesos. Para la realizacion de este analisis, se tendran en cuenta los criterios siguientes:

- PRIORIDAD 1 Y II: en el caso de estar realizando el proceso, precisar muy bien los recursos necesarios, a partir de
las causas que pueden originar la ocurrencia del riesgo y remediar los problemas en un plazo determinado; en el
caso de no estar realizando aun la actividad erradicar todos los problemas, antes de comenzarla. ADMINISTRAR

POR LA ALTA DIRECCION.

- PRIORIDAD III: cumplir estrictamente las acciones de control, para reducir el riesgo, enfocando los esfuerzos ha-
cia las causas que pueden ocasionar su ocurrencia, realizando supervisiones continuadas, puntuales y auditorias

sobre la actividad en cuestién. ADMINISTRAR POR EL JEFE CORRESPONDIENTE O POR LA ALTA DIRECCION.

- PRIORIDAD IV y V: mantener una supervisién puntual, para verificar que se mantienen practicando las acciones

de control y no aumente el nivel de riesgo. ADMINISTRAR POR EL JEFE CORRESPONDIENTE

4.3.7 Tratamiento de los riesgos
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Una vez evaluados los riesgos y monitoreados su eficacia a partir de los objetivos de control se disefian las medidas
preventivas para eliminar, controlar o modificar el nivel de riesgo estimado. Las propuestas de medidas se analizan

en el comité de prevencidn y control y se aprueban por el consejo de direccién, a partir de lo cual se implementan.
4.3.8- Cuantificacion de la posible pérdida

De ser posible se cuantifica en términos monetarios la posible pérdida de cada riesgo y se multiplica por la fre-
cuencia (veces probables en que el riesgo se concrete en el afio), obteniendo asi la pérdida esperada o exposicién

expresado en pesos en un afio.

La identificacion y evaluacion de riesgos se documentara segun el formulario R01-23 Identificacion y Evaluacion de

Riesgos.

4.4 Elaboracidn del Plan de Prevencion

El Plan de Prevencién de Riesgos incluye de forma general los riesgos que ponen en peligro el cumplimiento de los
objetivos y la misidn. En funcidn de los objetivos determinados por la organizacién y de acuerdo con los riesgos
analizados se definen las medidas o procedimientos de control a aplicar, con los que se conforman los planes de
prevencion en los niveles pertinentes de la organizacién y el de la entidad. Se registran los riesgos identificados,
posibles manifestaciones negativas; las causas o peligros que lo generan; medidas a aplicar; responsable; ejecutan-
te y fecha de cumplimiento de las medidas segun el Anexo Il de la Resolucidn 60 de la CGR. El plan de prevencion
de riesgos de cada uno de los procesos, se realizara teniendo en cuenta lo que establece el formulario R01-24 Plan

de Prevencion de Riesgos por procesos.

Una vez elaborados los planes de prevencion de riesgos de cada uno de los procesos e identificados a partir de su
analisis, cudles de ellos formaran parte del plan de prevencién de riesgos de la empresa se elabora el formulario

RO1-25 Plan de Prevencidn de Riesgos de la Empresa.

5. Registros.
R0O1-23 Identificacién y Evaluacién de Riesgos.
R01-24 Plan de Prevencidn de Riesgos por procesos

R0O1-25 Plan de Prevencidn de Riesgos de la Empresa
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REGISTRO
R01-23
C€D€[Y]A Identificacion y Evaluacion de Riesgos
Proceso: D Fecha: (2)
No. Riesgos Clasif. Probab. Impacto Result. Valor Prioridad Perqldg Tributa
Econdmica

®3)

(4) (5) (6) (@) (8) 9) (10) (11) (12)

Nombre y apellidos: (13) Cargo: (14) Firma: (15)

Metodologia de llenado:

W e NoOU R WD R

O T Y Y
ik wNhBEe o

Nombre del proceso a los que pertenecen los riesgos identificados

Fecha en que se realiza la identificacién y evaluacidn

Numero consecutivo de los riesgos

Enunciado de los riesgos

Clasificacion del riesgo (interno o externo)

Probabilidad de ocurrencia del riesgo (muy bajo, bajo, medio, alto y muy alto)

Impacto del riesgo (muy bajo, bajo, medio, alto y muy alto)

Resultado de la evaluaciéon cuantitativa del riesgo (multiplicacidn del valor numérico de la probabilidad por el del impacto)
Valor del riesgo, resultado cualitativo de la evaluacion del riesgo (estd en correspondencia con el resultado cuantitativo de la evaluacion del riesgo
Orden de prioridad de los riesgos para la ejecucién de las medidas de control (esta en correspondencia con el valor del riesgo)
Estimacion monetaria de la pérdida o dafios econdmicos en valores de materializarse el riesgo.

Determinacion del tributo o no de los riesgos al Plan de prevencion de riesgos de la empresa (Si o No)

Nombre y apellidos del jefe de proceso

Cargo del jefe de proceso

Firma del jefe de proceso
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Criterios para el control y confeccion de los registros

Acceso El especialista B en gestién de la calidad, Jefe de proceso y responsable del
Control interno.

Responsable El responsable del Control interno y jefes de procesos.

Archivo Oficina del responsable del Control interno y jefes de proceso.

Conservacion Por 5 afios.
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</§ REGISTRO
RO1-24
ceDbelMA Plan de Prevencion de Riesgos por Procesos
Proceso: (2) Fecha: (2)
. Posibles manifes- Causas / . . . Fecha/
No. Riesgos . . . Medidas a aplicar Responsable Ejecutante
taciones negativas Peligro Cump
(3) (4) (5) (6) (7) (8) (9) (10)
Nombre y apellidos: (11) Cargo: (12) Firma: (13)

Metodologia de llenado:

o s wN e

Numero consecutivo de los riesgos
Riesgos del proceso

Nombre del proceso a los que pertenecen los peligros identificados y controles asociados
Fecha en que se realiza la determinacion de peligros y controles asociados

tivos empresariales, las condiciones pueden existir o ser potenciales)

Acciones de control que se determinen para eliminar los riesgos, llevarlos a valores aceptables o atenuarlos

Persona que responde por la ejecucion de la accion de control

9. Persona que debe ejecutar la accidn de control

10. Fecha de cumplimiento de la accidn de control

11. Nombrey apellidos del jefe de proceso

12. Cargo del jefe de proceso

13. Firma del jefe de proceso

Criterios para el control y confeccién de los registros

Acceso

El especialista B en gestion de la calidad y Jefe de proceso.

Responsable

El responsable del Control interno y jefes de procesos.

Archivo

Oficina del responsable del Control interno y jefes de proceso.

Conservacion

Por 5 afios.

Consecuencias dada la ocurrencia del riesgo (pueden ser consecuencias para la SST, el medioambiente o los objetivos empresariales)
Condiciones o situaciones que pueden dar origen a la ocurrencia del riesgo (en el caso de los riesgos para el cumplimiento de los obje-
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Proceso: ) Fecha: (2)
No. Proceso Riesgos Po§|bles manlfesta- Medidas a aplicar Responsable Ejecutante Fecha/
ciones negativas Cump
3) (4) (5) (6) (M (8) 9) (10)
Nombre y apellidos: (11) Cargo: (12) Firma: (13)

Metodologia de llenado:

Riesgo identificado
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. Director General

[ERN
w

Numero consecutivo de los riesgos
Proceso al que pertenece el riesgo

. Nombre y apellidos del Director General

. Firma del Director General

Afio al que pertenece el Plan de prevencion de riesgos
Fecha en que se aprueba el Plan de prevencién de riesgos

Persona que responde por la ejecucion de la accion de control
Persona que debe ejecutar la accidn de control
. Fecha de cumplimiento de la accién de control

Criterios para el control y confeccién de los registros

Acceso

El especialista B en gestidn de la calidad y Jefes de procesos.

Responsable

El responsable del Control interno.

Archivo

Oficina del responsable del Control interno.

Conservacion

Por 5 afos.

Acciones de control que se determinen para eliminar los riesgos , llevarlos a valores aceptables o atenuarlos

Consecuencias dada la ocurrencia del riesgo (pueden ser consecuencias para la SST, el medioambiente o los objetivos empresariales)




